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Diplomska naloga opisuje izdelavo ethernet modula, ki je namenjen uporabi v 
mikrokrmilniških sistemih. Predstavili smo določene prednosti modularne zasnove. V 
prvem delu smo opisali teoretične osnove, ki jih moramo poznati pri  komunikaciji 
preko interneta. Poudarili smo naslavljanje z IP naslovi ter delovanje TCP protokola. 
V praktičnem delu smo modul razdelili na sklope in opisali njihovo funkcijo. Razložili 
smo načrtovanje tiskanega vezja s programskim paketom EAGLE in vezje tudi 
izdelali. Za konec smo modul testirali z uporabo različnih terminalskih programov. 
Prikazali smo praktično uporabo logičnega analizatorja, ter programa Wireshark z 
vidika analize komunikacije. 
 
 
Ključne besede: TCP/IP sklad, modularni sistemi, serijski vmesnik, internet, ovijanje 














The subject of the thesis is an Ethernet module, designed for use in microcontroller 
systems. The advantages of a modular system are also presented. In the first part, 
the theoretical basis of internet communication is explained. We emphasize the IP 
addressing and the operation of the TCP protocol. In the practical part of the thesis 
the Ethernet module is divided into its components and their functionality is 
described. We have explained the design of the printed circuit board with the EAGLE 
software package and produced the circuit. Finally, the module was tested using 
various terminal softwares. From the point of view of communication analysis, we 
presented the practical use of a logical analyser and the Wireshark software.  
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Mikrokrmilniški sistemi so že davno prodrli v vse pore današnjega življenja. Brez njih 
si težko zamislimo kakršnokoli elektronsko napravo, pa naj si bo medicinsko napravo, 
ki rešuje življenja, ali električno zobno ščetko. Z masovno proizvodnjo so cene teh 
relativno zmogljivih sistemov postale dostopne tudi za domačo uporabo. 
Med zelo priljubljene aplikacije, ki jih realiziramo s temi sistemi, sodi nadzor in 
krmiljenje na daljavo. Za izvedbo takega sistema je smiselna uporaba čim bolj 
razširjenega omrežja, saj s tem povečamo možnost oddaljenega dostopa z večjega 
števila lokacij. Seveda je izbira internetnega omrežja samoumevna, saj je njegova 
velikost in razširjenost tako velika, da ga imenujemo tudi omrežje omrežij. Za 
komunikacijo preko tako velikega omrežja morajo obstajati točno določena pravila, 
saj bi v nasprotnem primeru hitro prišlo do kaosa. V ta namen so se že na začetkih 
tehnološkega razvoja oblikovala združenja in organizacije, ki skrbijo za predpise in 
zakone glede uporabe tehnologije. S standardi tehniki zagotavljamo pravilno 
delovanje, združljivost različnih proizvajalcev ter varnost.  
V diplomski nalogi smo izdelali in preizkusili mikrokrmilniški modul, ki omogoča 
krmiljenje in nadzor naprav preko interneta. Za cilj smo si zastavili kompakten modul, 
ki bo omogočal povezovanje preko protokola TCP/IP na naprave, ki podpirajo 
serijsko komunikacijo. Ker je implementacija celotnega protokola TCP/IP zahtevna in 
vsebuje tudi specifično strojno preriferijo, ga večina cenejših mikrokrmilnikov ne 
podpira, medtem ko je podpora serijski komunikaciji še vedno zelo razširjena. 
Implementacijo protokola smo izvedli z uporabo vgradnega modula Xport. 
V praktičnem delu naloge smo zasnovali modul, opisali smo postopek izdelave 
tiskanega vezja v programskem okolju EAGLE ter modul tudi izdelali. Pregledali smo 






3 Glavni del 
3.1 Modularni pristop 
 
Modularno načrtovanje je v elektrotehniki pristop, kjer večji električni sistem 
razdelimo na manjše podsklope, imenovane moduli. Pri razdelitvi sistema stremimo k 
temu, da so moduli zaključene logične enote, ki opravljajo določeno sistemsko 
nalogo. Če za primer pogledamo namizni računalnik, ki je razdeljen na osnovno 
ploščo, procesor, pomnilnik, grafično kartico …, ugotovimo, da za nadgradnjo 
posamezne komponente ni potrebno kupiti celotnega računalnika, ampak samo 
želeno komponento. Seveda se moramo pri tem držati dogovorjenih načinov 
povezovanja in uporabljati dogovorjeno komunikacijo med moduli. 
 
Slika 3.1: Slika prikazuje zelo popularno učno platformo Arduino. Rdeče obarvana 
vezja predstavljajo razširitvene module. 
 
Manjše mikrokrmilniške sisteme lahko prav tako razdelimo na posamezne module 
(Slika 3.1). Največkrat oblikujemo sistem na osnovi modula, ki predstavlja jedro 
sistema. Na njem so glavni procesor, pomnilnik in distribucija napajanja. Osnovni 
modul predstavlja možgane sistema, saj obdeluje podatke, ki jih pošiljajo delovni 
moduli. Z razširitvenimi moduli dodamo sistemu želene funkcionalnosti, v našem 




 Hiter razvoj modula, saj razvijamo samo nov del sistema in ni potrebno 
predelovati celotnega sistema; 
 ponovna uporaba modula v različnih konfiguracijah sistema; 
 pocenitev izdelave;  
 hitrejši odziv na potrebe trga in želje strank; 
 posodobitev sistema na ravni modulov. 
3.2 Standardi in protokoli 
 
Standardi so dogovori v pisni obliki predpisa, ki vsebujejo tehnične specifikacije ali 
druga natančno določena merila, ki se konsistentno uporabljajo kot pravila, smernice 
ali definicije lastnosti, da bi materiali, izdelki ali storitve ustrezale svojim namenom. 
Za razvoj standardov obstaja več možnih postopkov. Lahko izhajajo iz teoretičnih 
spoznanj stroke ali iz že delujoče implementacije. Druga možnost je zelo običajna pri 
standardizaciji računalniških komunikacij, med drugim tudi interneta. 
Standarde potrjujejo različne organizacije za standardizacijo. Poznamo mednarodne, 
regionalne, nacionalne, industrijske in interne standarde. Med vsemi imajo seveda 
najširšo veljavo mednarodni standardi, kamor štejemo tudi večino 
telekomunikacijskih standardov [1]. Najpomembnejše mednarodne organizacije za 
standardizacijo tehničnih področij so: 
 ISO (International Standard Organization); 
 ANSI (Americal National Standards Institute); 
 EIA (Electronic Industries Association); 
 IEEE (Institut of Electrical and Electronic Engineers); 
 ITU-T (International Telecommunication Union of Telecommunication 
Standardization Sector); 
 IAB (Internet Activities Board). 
Če želimo med dvema napravama vzpostaviti komunikacijo za izmenjavo podatkov, 
moramo zagotoviti, da obe napravi govorita isti jezik. S tem zagotovimo pravilno 
tolmačenje prispelih in oddanih podatkov. Ta jezik je strukturiran v obliki dogovorjenih 
pravil in postopkov, ki jim pravimo protokoli. Protokol je torej predpisan način, s 
katerim si dva ali več računalnikov ali drugih omrežnih naprav izmenjujejo podatke. 
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Je tudi skupek pravil ali dogovorov o tem, kako komunicirati in kako razumeti 
preneseno sporočilo. Protokol je računalniški jezik, strukturiran v obliki različnih 
pravil, dogovorov in postopkov, ki vodijo in opravljajo prenos informacij. Večina široko 
uporabljenih komunikacijskih protokolov je tudi standardiziranih, s čimer zagotovimo 
združljivost med različnimi proizvajalci naprav. Protokol je implementiran na 
programski ali strojni ravni, lahko pa je kombinacija obojega. 
V našem primeru uporabljamo dva računalniška protokola, protokolni sklad TCP/IP, 
ki nam služi za povezavo modula z internetom, in protokol RS232, s katerim 
komuniciramo s ciljnim mikrokrmilniškim sistemom. 
3.3 Referenčni model OSI 
 
Referenčni model OSI (Open Systems Interconnection) je razvila ISO in z njim 
predstavljamo in opisujemo zgradbo protokolov v slojih. Kompleksne protokole oz. 
sklade protokolov si razvrstimo po modelu, ki ga predpisuje OSI. Ta predvideva 
sedem slojev (Slika 3.2), pri čemer se spodnji štirje sloji ukvarjajo s čisto 
telekomunikacijskimi nalogami, medtem ko zgornji trije nudijo podporo porazdeljenim 
aplikacijam. V primeru sklada TCP/IP so bili uporabljeni protokoli razviti, še preden so 
jih povezali v sklad, zato med njimi ni tako čistih teoretičnih mej. Iz tega razloga 
predstavljamo TCP/IP največkrat v štirih slojih. 
 




Komunikacija naprav preko interneta največkrat poteka preko protokola TCP/IP. 
Navadno ima posamezen sloj sklada več različnih protokolov, s katerimi lahko opravi 
svojo nalogo. TCP/IP sklad predstavljamo v štirih slojih: 
1. Aplikacijski sloj, najvišji v TCP/IP skladu. Na tem sloju se izvajajo aplikacije in 
procesi, ki uporabljajo transportni sloj za prenos podatkov do ciljnega računalnika. 
Uporablja se vrsta poznanih protokolov za izmenjavo podatkov, med najbolj znanimi 
so: 
 HTTP (HyperText Transfer Protocol): prenos spletnih dokumentov; 
 FTP (File Transfer Protocol): prenos datotek na oddaljenem in lokalnem 
računalniku; 
 TFTP (Trivial File Transfer Protocol): prenos datotek z minimalno 
obremenitvijo virov; 
 POP3 (Post Office Protocol) in SMTP (Simple Mail Transfer Protocol): 
pošiljanje elektronske pošte; 
 Telnet: omogoča upravljanje računalnika na daljavo. 
2. Transportni sloj predstavlja hrbtenico za pretok podatkov med končnima 
uporabnikoma. Ta sloj sprejema podatke iz aplikacijskega sloja. Tukaj se 
najpogosteje uporabljata protokola: 
TCP (Transport Control Protocol), ki je povezavno orientiran ter UDP (User Datagram 
Protocol), ki je nepovezavno orientiran. Uporaba slehernega je odvisna od potrebe 
aplikacije oziroma njenega protokola. Omenimo še SCTP, ki spada med novejše 
protokole transportnega sloja, njegova posebnost je možnost večkratne zveze med 
transportnima osebkoma, s čimer zagotovimo zanesljivost prenosa. 
3. Omrežni sloj, pogosto ga imenujemo tudi internetni sloj. Njegova glavna naloga je 
usmerjanje podatkov med dvema napravama skozi omrežje, glede na naslov izvora 
in ponor informacije. Prisotni so naslednji protokoli: internetni protokol (IP), ICMP, 
IGMP in ARP. 
4. Fizični sloj ali povezovalni sloj. V tem sloju so gonilniki in strojna oprema za 
povezavo dveh naprav. Tukaj delujeta LLC (Logic Link Control), ki preverja, kateri 
protokol se uporablja v omrežnem sloju, ter MAC (Media Access Control), ki doda 
fizična naslova naprav, ki komunicirata. 
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3.4 Protokolni sklad TCP/IP 
 
TCP/IP vsebuje veliko število protokolov, zato se bomo v tem razdelku osredotočili 
na dva poglavitna. Prvi je internetni protokol, ki služi za posredovanje in usmerjanje 
podatkov po omrežjih, tako lokalnih kot tudi na internetu. Nahaja se v omrežnem 
sloju sklada. Pri oddaji podatka protokol IP pridobi sporočilo iz višje ležečega 
protokola, v našem primeru TCP, ga ovije v IP okvir in preda fizičnemu sloju, ki ga 
pošlje v omrežje. Del tega protokola je tudi naslavljanje z IP naslovi, ki so opisani v 
nadaljevanju. 
Internet trenutno še vedno temelji na internetnem protokolu IPv4, čeprav se vedno 
bolj kaže potreba po posodobitvi, ki jo prinaša verzija IPv6. Glavna prednost IPv6 je 
povečanje naslovnega prostora. Z razmahom interneta je število naprav, priključenih 
na internet, preseglo število razpoložljivih IP naslovov, ki znaša 232. Ta problem 
trenutno rešujemo z uporabo protokola NAT (Network Address Translation) in 
zasebnih naslovov IP. 
Vsaka naprava, ki komunicira po pravilih TCP/IP, mora imeti enoličen IP naslov, ki je 
dolg 32bitov. Najpogosteje ga predstavljamo s štirimi osembitnimi vrednostmi v 
desetiški obliki, ki jih ločimo s piko (Slika 3.3). Ker tudi ta način ni dovolj praktičen za 
vsakdanjo uporabo, se je razvil še protokol DNS, ki naslove IP prevede v imenske 
vrednosti. Naslove IP se lahko določa statično ali dinamično. Statično naslov nastavi 
uporabnik sam, medtem ko za dinamično naslavljanje poskrbi protokol DHCP. 
 
Slika 3.3: IP naslov: 227.82.157.177, kjer prvih osem bitov predstavlja naslov omrežja 
in ostalih 24 bitov naslov odjemalca. 
IP naslov je razdeljen na dva dela. Prvi del predstavlja naslov omrežja, drugi pa 
naslov naprave v omrežju. Glede na število izbranih bitov, ki predstavljajo številko 
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omrežja, razdelimo naslavljanje IP na pet razredov (A, B, C, D, E). V praktični 
uporabi so predvsem prvi trije [6]. V tabeli 3.1 so predstavljeni razredi A, B ter C. 


















27 = 128 224 -2 = 
16777214 




214 = 16384 216 -2 = 65534 




221 = 2097152 28 -2 =254 
 
Kolikšen del IP naslova pripada številki omrežja, določamo z masko omrežja. Maska 
omrežja ima enako obliko kot IP naslov. Biti v maski, ki predstavljajo naslov omrežja, 
so postavljeni na 1, tisti za naslov naprave pa na 0. Naslov potem izračunamo z 
logično operacijo AND. 
Izven lokalnega omrežja vedno dostopamo z enoličnim IP naslovom, ki nam ga 
določi ponudnik internetnih storitev. Ta IP naslov se po navadi dodeli usmerjevalniku, 
s katerim vzpostavimo lokalno omrežje, kjer uporabljamo zasebne naslove, ki jih ne 
usmerjamo na internet. Za pretvorbo zasebnih IP naslovov (Tabela 3.2) v naslov IP, 
ki nam ga dodeli ponudnik, skrbi protokol NAT. 
Tabela 3.2: Zasebni naslovi IP. 
Razred Obseg rezerviranih zasebnih naslovov IP 
(ang. private address) 
A 10.0.0.0 do 10.255.255.255 
B 172.16.0.0 do 172.31.255.255 




Pomanjkljivost internetnega protokola je, da ne vsebuje mehanizmov za zanesljiv 
prenos podatkov. V ta namen v prenosnem sloju sklada uporabljamo protokol TCP, 
ki je povezavno orientiran in tipa točka – točka. Povezavno orientiran pomeni, da se 
pred izmenjavo podatkov med dvema aplikacijama vzpostavi povezava. Točka – 
točka pa, da komunikacija poteka samo med dvema napravama naenkrat. To ne 
pomeni, da naprava ne more vzpostaviti več istočasnih povezav z drugimi 
napravami, ampak da določen tok podatkov prispe samo do ciljne naprave in ne do 
vseh naprav v omrežju (s pomočjo vtičnic). TCP ob oddaji podatke prejme iz 
aplikacijskega sloja (Slika 3.4), jih ovije v TCP okvir in preda internetnemu sloju. 
 
 
Slika 3.4: Aplikacijski sloj preda podatke v transportni sloj. 
 
Vsak aplikacijski proces v internetu lahko povsem nedvoumno označimo z dvojico 
naslovov, IP številka – številka vrat. To dvojico imenujemo vtičnica (ang. »socket«). 
Komunikacija med dvema aplikacijskima procesoma, ki lahko poteka bodisi preko 
vzpostavljene TCP zveze bodisi z izmenjavo UDP datagramov, je torej natančno 
določena z dvema vtičnicama oziroma paroma IP številk – številka vrat na obeh 
računalnikih.  
Večina aplikacijskih protokolov deluje na principu odjemalec – strežnik [3]. Ko želi 
odjemalec vzpostaviti povezavo s strežnikom, iz transportnega sloja pridobi številko 
vrat, preko katere bo komuniciral s strežnikom, in mu pošlje zahtevo po vzpostavitvi 
zveze. Naloga strežnika je, da na vnaprej določenih vratih posluša, čaka na zahtevo 
po vzpostavitvi zveze. Vrata, na katerih strežnik čaka zahtevo po vzpostavitvi, so iz 
praktičnih in varnostnih razlogov določena vnaprej. Znani aplikacijski protokoli imajo 
tako predpisana vrata, preko katerih naj bi potekala komunikacija. V tabeli 3.3 so 












20 FTP Prenos datotek 
22 SSH Navidezni terminal z varno povezavo 
23 TELNET Navidezni terminal 
25 SMTP 
Prenos elektronske pošte z odjemalca na 
strežnik 
80 HTTP Svetovni splet 
110 POP3 
Prenos elektronske pošte s strežnika na 
odjemalca 
443 HTTPS Varna povezava za svetovni splet 
 
 
Poglejmo, kako se vzpostavi povezava med dvema napravama preko TCP protokola, 
ki se izvede v treh sporočilih (Slika 3.5). Tak način imenujemo metoda trojnega 
dogovora (ang. »three-way handshake«) [2]. 
 
 




 Povezavo praviloma vedno začne odjemalec, ki pošlje TCP paket s poljubno 
številko zaporedja in postavljeno zastavico SYN, ki označuje zahtevo po novi 
povezavi.  
 Strežnik odgovori s paketom, ki ima postavljeno zastavico ACK in potrditveno 
številko, ki jo pričakuje kot številko zaporedja v naslednjem paketu odjemalca. 
V istem paketu bo strežnik postavil tudi svojo zastavico SYN in določil 
poljubno številko zaporedja. 
 Nato ponovno odgovori odjemalec, ki postavi zastavico ACK, potrditveno 
številko in številko zaporedja. S številko zaporedja in potrditve odjemalec in 
strežnik preverjata, ali je prispel paket, ki ga pričakujeta. S tem je povezava 
vzpostavljena in izmenjava podatkov se lahko začne. 
 
Protokol TCP zagotavlja zanesljivo povezavo s krmiljenjem pretoka (ang. »flow 
control«), ki temelji na sprotnem obveščanju med oddajnikom in sprejemnikom o 
količini prostega pomnilnika, v katerega lahko shranita prispele podatke. Hitrost 
pretoka se prilagaja s količino prostega spomina v sprejemniku, v skrajnem 
primeru, ko je spomin poln, mora oddajnik začasno prenehati s pošiljanjem. 
Drugi mehanizem, ki ga uporablja protokol TCP, je krmiljenje zamašitev. Protokol 
TCP predpostavlja, da so izgube podatkov posledica preobremenjenosti 
prenosne poti. Če oddajnik TCP zazna izgubo paketov, zmanjša hitrost 
oddajanja. Sprememba hitrosti je odvisna od števila izgubljenih paketov. Po 
zmanjšanju hitrosti oddajnik začne s postopnim poviševanjem hitrosti do meje, 
kjer spet pride do izgube podatkov. 
Poleg tega nam TCP uredi prispele pakete po vrstnem redu, saj jih ob oddaji 
označi z zaporednimi številkami. Če paket z določeno številko ne prispe do 
sprejemnika TCP, paket ponovno pošlje. Vsi ti mehanizmi seveda povzročajo 





3.5 Ovijanje podatkov 
 
Pošiljanje podatka preko sklada TCP/IP poteka z ovijanjem podatka v posameznih 
slojih. 
 
Slika 3.6: Ovijanje podatka preko TCP/IP sklada. 
 
Ko aplikacija odda podatek, ki ga želimo poslati preko interneta, mu na poti preko 
slojev sklada dodajamo glave, ki vsebujejo podatke o naslavljanju in kontroli. Ta 
postopek imenujemo ovijanje podatkov (Slika 3.6). Ko podatek prispe na cilj, se 
ponovi enak postopek v obratnem vrstnem redu. Podatkom, ki se dodajajo v 
posameznem sloju, splošno rečemo protocol data unit (PDU) [4]. V vsakem sloju 
PDU imenujemo z različnimi imeni, kar nakazuje naravo podatka. Imenovanje 
podatkov po slojih je vidno na sliki 3.2. Poglejmo si poenostavljen primer pošiljanja 
elektronske pošte: 
1. Uporabnik, ki napiše elektronsko sporočilo, ustvari podatke. Aplikacijski sloj ga s 
pomočjo protokola SMTP obdela in pošlje na poštni strežnik. 
2. V transportnem sloju se podatku doda TCP glava, ki vsebuje mnoge informacije za 





Slika 3.7: TCP glava 
 Izvorna in ponorna vrata so predstavljena kot 15 bitna vrednost, v aplikacijah 
jo zapišemo v desetiški obliki. Prvih 1024 vrat ima predpisano uporabo. Vrata 
nam omogočajo sočasno povezavo več aplikacij preko omrežja, saj z njihovo 
pomočjo usmerimo prispele podatke k aplikaciji, ki so ji namenjeni. Skupaj z IP 
naslovom tvorita internetno vtičnico. 
 Številka zaporedja (Seqence Number) se uporablja, da v toku podatkov 
ugotovimo, kateri podatki se trenutno pošiljajo.  
 Številka potrditve (Acknowledgment number) nam pove, kateri podatki iz toka 
podatkov so bili uspešno prejeti. 
 Odmik podatkov (Data offset) vsebuje dolžino glave v 32-bitnih besedah, 
običajno je glava dolga 20 bajtov. 
 Rezervirano (Reserved) je polje brez uporabe. 
 Zastavice (Flags) sestavlja 8 bitov, kjer vsak predstavlja eno zastavico. Z 
zastavicami nadzorujemo zastoje ter sporazumevanje odjemalca in strežnika. 
 Okno (Window) vsebuje število bajtov, ki jih je naprava pripravljena prejeti v 
naslednjem paketu 
 Kontrolna vsota (Checksum) celotnega paketa, s čimer se preverja tudi 
pravilnost prenesenih podatkov in ne samo glave, kot v primeru kontrolne 
vsote v IP glavi. 






3. V internetnem sloju se doda IP glava (Slika 3.8). 
 
 
Slika 3.8: IP glava 
 
 Verzija (Version) je podatek o verziji uporabljenega IP protokola. 
 Dolžina glave IP (IHL) je podatek, ki je potreben, ker glava ni zmeraj enako 
dolga. Običajno je dolžina glave 20 bajtov. 
 Polji DSCP in ECN se uporabljata za izražanje prioritete paketa. 
 Skupna dolžina (Total length) je podatek o skupni dolžini paketa. 
 Identifikacija (Identification) vsebuje identifikacijsko številko, ki se uporablja v 
primeru fragmacije paketa. 
 Zastavice (Flags) se uporabljajo v primeru fragmacije. 
 Odmik fragmenta (Fragment Offset) pove pozicijo prvega bajta trenutnega 
fragmenta v pripadajočem paketu. 
 Preostali čas (Time to live) predstavlja preostalo število prehodov skozi 
usmernike. Ko vrednost doseže 0, se paket zavrže. 
 Protokol (Protocol) vsebuje podatek, ki pove, kakšen protokol se uporablja v 
transportnem sloju. V primeru TCP je vrednost 0x06. 
 Kontrolna vsota glave (Header checsum) se uporablja za zaznavo napak v 
glavi IP. 






4. Fizični sloj doda ethernet okvir, ki vsebuje fizična naslova, s katerimi se opravlja 
naslavljanje v lokalnem omrežju. V tem okvirju je prisoten tudi rep, ki vsebuje 
podatke za odkrivanje napak okvirja (Slika 3.9). V splošni uporabi sta predvsem 
Ethernet 2 (DIX) in IEEE 802.3 okvirja. 
 
Slika 3.9: Ethernet okvir 
 Preamble se uporablja za sinhronizacijo ure. 
 SFD, s katerim se nakaže začetek okvirja ethernet. 
 Začetek glave predstavljata izvorni in ponorni fizični naslov MAC. Fizični 
naslov naprave je unikaten za vsako napravo v omrežju. Dodeli ga 
proizvajalec strojne opreme, njegova dolžina je 6 bajtov. Prvi trije bajti 
predstavljajo identifikacijo proizvajalca, ostali pa unikatno številko strojne 
opreme. Na fizični ravni poteka komunikacija s pomočjo MAC naslovov. Ker 
pa naslavljanje naprav v omrežju poteka z IP naslovi, uporabimo protokol 
ARP, ki nam poveže IP naslov s fizičnim naslovom naprave. 
 Verzija ali dolžina (Ethertype or length) pove, kateri protokol se uporablja v 
internetnem sloju, v primeru IPv4 je ta vrednost 0x0800. 
 Podatki (Payload), ki jih fizični sloj pridobi iz IP sloja, se pravi poslani podatki 
aplikacije oviti v TCP in IP glavo. 
 Preverjanje napak okvirja (FCS). 
 
Kot vidimo, je za zanesljivo pošiljanje naših podatkov potrebnih kar veliko naslovnih 
in kontrolnih informacij. Za usmerjanje preko omrežja si omrežne naprave ogledajo 
podatke v IP in Ethernet glavi ter s pomočjo ostalih protokolov v TCP/IP skladu in 
usmerjevalnih algoritmov usmerjajo podatek proti cilju. Podatki TCP glave se 
uporabijo šele, ko podatek prispe na cilj, kjer z informacijami, ki jih vsebuje, ciljna 




3.6 Protokol RS232 
 
Gre za enega najbolj priljubljenih protokolov za zaporedni prenos podatkov. 
Podpirajo ga praktično vsi mikrokrmilniki in mnogo drugih naprav. Podatki potujejo v 
vnaprej določeno smer, in sicer od oddajnika (TXD) k prejemniku (RXD). Zaporedni 
prenos podatkov nam omogoča uporabo samo ene povezave. V praksi je najbolj 
običajna izvedba obojestranske komunikacije med dvema napravama, polna 
dvosmerna komunikacija (FDX, ang. »full duplex«). Slika 3.10 prikazuje povezavo 
dveh DTE naprav s strojnim rokovanjem. 
 
Slika 3.10: Asinhron prenos podatkov med dvema sistemoma DTE s strojnim 
rokovanjem. 
 
Prenos podatkov je asinhron, kar pomeni, da se ura prek povezave ne prenaša. 
Seveda je potrebno v tem primeru uri sprejemnika in oddajnika uskladiti. Za časovno 
uskladitev si pomagamo z dodanimi sinhronizacijskimi biti na začetku in koncu 
prenosa podatka. Podatki so dolgi od 5 do 8 bitov (Slika 3.11), dodamo pa jim lahko 
še neobvezne bite parne kontrole, ki olajšajo odkrivanje napak pri prenosu. Hitrost 
prenosa, število bitov in parna kontrola morajo biti vnaprej dogovorjeni. Hitrost 
prenosa podajamo v dveh enotah, s številom prenesenih bitov na sekundo (bps) ali 
baudi (baud rate). Pri dvonivojskih signalih sta številski vrednosti enaki [5]. 
Poznamo strojno in programsko rokovanje med napravama. Pri programskem 
rokovanju je prednost ta, da ne potrebujemo dodatnih povezav, poskrbeti pa moramo 
za pravilno dekodiranje sinhronizacijskih znakov v programski opremi. Za strojno 
18 
 
rokovanje komunikaciji dodamo povezavi RTS (Request To Send) in CTS (Clear To 
Send). 
Naprave, ki uporabljajo RS232, ločimo na dve vrsti. DTE (Data Terminal Equipment) 
in DCE (Data Communication Equipment). Gre za pomemben podatek, saj je od tega 
odvisen način povezave dveh sistemov. Pri povezavah dveh naprav istega tipa 
moramo uporabiti crossover kabel. Omenimo, da za priklop DCE naprav potrebujemo 
še štiri dodatne povezave. Vsi mikrokrmilniki in osebni računalniki predstavljajo 
naprave DTE.  
 
 
Slika 3.11: Okvir serijske komunikacije z osmimi biti podatkov ter start in stop bitom. 
Označene so napetostne ravni ter vrstni red bitov, ki se začne z LSB (little-endian). 
Pozitivno raven imenujemo Space, negativno pa Mark. Kadar se prek povezave ne 





3.7 Načrtovanje in izdelava modula 
 
Načrtovanja modula smo se lotili po principu od zgoraj navzdol (top – down design). 
Zamislili smo si osnovno zgradbo in komponente ter modul razdelili na podsklope. Pri 
načrtovanju smo stremeli k čim manjši kompleksnosti strojnega dela, zato modul 
vsebuje samo bistvene dele za svoje delovanje. Razčlenjen modul je predstavljen na 
sliki 3.12 , v nadaljevanju pa sledijo kratki opisi podsklopov. 
 




Modul bi radi zasnovali tako, da bi ga povezali s čim večjim številom različnih 
sistemov. Ker vsi glavni moduli ne ponujajo napajanja za priklopljene podsklope, 
moramo modulu v tem primeru zagotoviti lastno napajanje. V času zelene rabe 
energije, ko je poraba pomemben element elektronskega sistema, je preklopni 
napajalnik smotrna izbira. Elemente vezja smo izbrali tudi na podlagi trenutne 
dobavljivosti in preteklih izkušenj, saj smo bili pri izdelavi časovno omejeni. Vezje 
MC33063AD je integriran DC/DC pretvornik, ki lahko deluje v boost, buck ali invertni 
konfiguraciji. Ker za osnovno napajanje celotnega sistema uporabljamo 12 V, smo 
morali napetost znižati na 3.3 V, ki postaja nov standard za mikrokrmilniško 
elektroniko. Z razvojem CMOS vezij se je tehnologija TTL, ki je temeljila na 5 V 
20 
 
napajanju začela poslavljati. Dva glavna razloga za nižanje napetosti delovanja vezij 
sta: 
 Napredek v tehnologiji integriranih vezij, zaradi česar tranzistorji postajajo vse 
manjši. Trenutna spodnja meja je 14 nm, posledično se manjša tudi pragovna 
napetost, s katero krmilimo tranzistorje. 
 Potreba po čedalje hitrejših vezjih, kjer frekvence preklapljanja dosegajo 
gigaherce. 
Naše vezje deluje v načinu pretvornika navzdol (Step – down). Podrobnosti 
delovanja preklopnih napajalnikov ne bomo opisovali. Iz tehnološkega lista lahko 
razberemo, da izhodno napetost izračunamo po naslednji formuli (Slika 3.13): 




Vhod povratne vezave je vezan na primerjalnik, ki je napetostno krmiljen, zato za 
upora R1 in R2 izberemo primerno visoke vrednosti, da ne obremenjujemo izhoda. 
Za vrednost R2 smo izbrali 3,6 kΩ. 
    
  
 
    
    
    
           
 
Slika 3.13: Shema vezja MC33063AD 
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3.7.2 Pretvornik nivojev RS232 
 
Kot smo omenili že prej, standard RS232 uporablja bipolarne signale, ki niso 
kompatibilni z Xportom ali mikrokrmilnikom, s katerim bi radi komunicirali (Slika 3.15). 
Večina sodobnih mikrokrmilnikov  lahko na svojih vhodno-izhodnih priključkih operira 
z nivoji signalov, ki so enaki napajalni napetosti. V primeru Xporta je to 3.3V. To 
pomeni, da so signali serijske komunikacije razpeti med 0 in 3.3 V. Če bi modul 
povezali direktno z mikrokrmilnikom, ki uporablja enako napajalno napetost, 
pretvorbe nivojev ne bi potrebovali. Ker pa želimo, da modul komunicira tudi z 
napravami, ki uporabljajo RS232 standard, moramo nivoje prilagoditi. Možnost 
pretvorbe bomo realizirali s kratkostičniki, kot je prikazano na sliki 3.14. 
 
Slika 3.14: Uporaba znanega MAX3232 vezja z možnostjo obvoda. 
Pretvorba nivojev je smiselna tudi ob povezavah na daljše razdalje, saj višje 
napetosti zagotavljajo večjo robustnost povezave. Omeniti je potrebno še, da 
mikrokrmilniki uporabljajo pozitivno logiko signalov. 
 
Slika 3.15: Rumena sled predstavlja signal iz mikrokrmilnika, medtem ko je modra sled 
signal po standardu RS232. Oba signala predstavljata enako informacijo. 
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Za pretvorbo smo izbrali integrirano vezje MAX323. Njegova obratovalna napetost 
znaša med 3 V in 5,5 V, tako da ga lahko napajamo s 3,3 V, ki nam jih zagotavlja 
napajalni del. Vezje vsebuje dva linijska gonilnika ter dva linijska sprejemnika. 
MAX3232 za pretvorbo v višje napetosti uporablja dvojno črpalko naboja (ang. 
charge pump), kar pomeni, da nam izhodne signale lahko poveča na dvojno vrednost 
napajalne napetosti. Za pravilno delovanje moramo dodati štiri zunanje 
kondenzatorje. V našem primeru bodo signali iz smeri Xporta pretvorjeni v - 6,6 V 
(logična raven 1) ter 6,6 V (logična raven 0). 
3.7.3 Xport 
 
Glavna komponenta našega modula je vezje Xport (Slika 3.16) proizvajalca 
Lantronix. Pri naši zamisli predstavlja največjo težavo obvladovanje TCP/IP 
protokola, ki je zelo obsežen. Preden izberemo tehnično rešitev, velja premisliti, 
koliko časa in znanja zahteva določena implementacija. Lahko izbiramo med bolj 
surovim pristopom, kjer običajno poteka integracija na ravni programske opreme, ali 
pa se odločimo za bolj kompaktno verzijo, ki jo predstavlja vezje Xport. 
 
Slika 3.16: Lantronix Xport 
Xport je vgradna naprava, ki lahko deluje v načinu odjemalca ali strežnika. Poganja 
ga procesor DSTni EX 186. Vsebuje polno podporo protokola TCP/IP ter 10 Base–T 
in 100 Base–TX etherneta. Vsebuje tudi 512 kb flash spomina, na katerega lahko 
naložimo lastne spletne strani. V okviru internetne komunikacije podpira protokole 
ARP, UDP, TCP, ICMP, Telnet, TFTP, AutoIP, DHCP, HTTP ter SNMP. Za uporabo 
preko serijskega vmesnika so na voljo protokoli TCP, UDP in Telnet. Na sliki 3.17 je 




Slika 3.17: Shema vezja Xport. 
Serijska komunikacija podpira okvirje dolžine 7 ali 8 bitov s podporo strojnega 
rokovanja. Za internetno komunikacijo uporablja standardno RJ45 vtičnico, poleg 
tega pa ima še 8 vhodno-izhodnih priključkov serijskega vmesnika. 
3.7.4 Programski paket EAGLE 
 
Programski paket vsebuje orodja, s katerimi skiciramo električno shemo, tiskano 
vezje in končne gerber datoteke, po katerih proizvajalci izdelajo tiskano vezje. 
Program se ponaša z ugodno ceno, za domačo uporabo pa je celo brezplačen in ima 
zelo malo omejitev. Na svetovnem spletu je na voljo veliko število brezplačnih 
knjižnic s komponentami, kar nam poenostavi delo. 
Izdelava tiskanega vezja poteka po sledečem zaporedju [7]: 
1. Načrtovanje in iskanje rešitev. Na tej stopnji poiščemo komponente, iz katerih bo 
vezje sestavljeno, pridobimo tehnološke liste ter poiščemo, ali narišemo podnožja 
elementov. 
2. Izdelava sheme. Izbrane komponente povežemo v celoto. 
3. Preverjanje napak v shemi (Electrical rule Check). 
4. Izdelava tiskanega vezja. V tem koraku določimo velikost svoje tiskanine, 
razporedimo komponente ter med njimi narišemo dejanske povezave. 
5. Preverjanje napak v tiskanini (Design rule Check). 
6. Generiranje gerber in NC datotek, ki jih pošljemo proizvajalcu tiskanin. 
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3.7.5 Izdelava tiskanega vezja 
 
Ko smo imeli dodelano osnovno idejo modula, smo se lotili načrtovanja tiskanega 
vezja v programskem paketu EAGLE. Za začetek smo pregledali knjižnice, da smo 
ugotovili, kateri elementi in naprave nam manjkajo. Izkazalo se je, da je potrebno 
ustvariti knjižnico za naš pretvornik logičnih nivojev in napajalni pretvornik. Knjižnica 
za modul Xport je bila že izdelana, pa tudi za vse ostale pasivne komponente in 
priključke.  
Izdelava knjižnice za novo napravo ali element vezja poteka v treh fazah. Najprej 
narišemo nov simbol (Slika 3.18), ki mu dodamo vse priključke in jih poimenujemo po 
imenih iz podatkovnih listov. Dodamo tudi ime in vrednost elementa, če je le ta 
definirana. Simbol lahko poljubno oblikujemo ter dodamo samo priključke, ki jih bomo 
uporabili. S tem naredimo shemo bolj pregledno. 
 
 







V drugi fazi izdelamo podnožje, v katerem se nahaja naša komponenta vezja. Vse 
podatke o dimenzijah komponent proizvajalec podaja v podatkovnih listih. Pri tem si 
pomagamo tako, da izvozimo podnožje iz knjižnice katere od obstoječih komponent, 
ki uporabljajo isto ohišje, ali pa poskusimo srečo na medmrežju. Običajno gre pri 
komponentah za standardizirana ohišja, ki jih uporablja večina proizvajalcev 
elektronskih elementov. V našem primeru gre za ohišja 8-SOIC ter 16-SOIC (Small 












V tretji fazi povežemo priključke simbola ter podnožja po pravilnem vrstnem redu in 
pazimo na ujemanje med shemo in tiskanino (Slika 3.20). V tej fazi lahko dodamo 
tudi različne opise ter opombe k izdelani komponenti. Ko je knjižnica ustvarjena, jo 
vključimo v uporabo in delo se lahko začne. 
 
 
Slika 3.20: Povezovanje simbola s podnožjem. Ker lahko priključke na shemi 
razporejamo po poljubnem vrstnem redu, moramo paziti, da med povezovanjem ne 
naredimo napake. 
 
Na začetku izdelave dodamo okvir, v katerega vnesemo osnovne informacije sheme. 
Nato začnemo zlagati komponente v okvir ter jih razporejati tako, da je shema 
pregledna za branje. Za zelo uporabno se izkaže načrtovanje sheme po podsklopih 
vezja (napajanje, komunikacija, procesor s potrebnimi komponentami). Podsklope 
povežemo s pravilnim poimenovanjem linij. Vse linije z istim imenom so med seboj 
navidezno povezane, na kar nas opozori tudi EAGLE. Tako so na primer vse mase z 
imenom GND med seboj povezane, čeprav med njimi ni narisane povezave. Ker gre 
v našem primeru za relativno preprosto vezje, smo ga razdelili samo na dva dela. 




Slika 3.21: Shema modula 
 
Ko je shema končana, zaženemo postopek ERC, ki nas opozori na napake, kot so 
nepovezane obvezne linije komponent, manjkajoče vrednosti elementov itn. 
Naslednja faza je izdelava tiskanine, kjer je pomembno razumevanje mreže, ki nam 
določa najmanjše korake med premikanjem komponent ter pomaga pri risanju 
28 
 
povezav. Druga pomembna stvar je poznavanje plasti tiskanega vezja, med kateri 
moramo pravilno izbirati, da na koncu dobimo pravilno dokumentacijo za izdelavo 
tiskanine. Pri načrtovanju tiskanine se držimo dobrih praks načrtovanja, kot so: 
 Čim večje območje tiskanega vezja prekriva ozemljitev, s čimer zmanjšamo 
induktivnosti. 
 Ustrezna postavitev in povezava blokirnih gladilnih kondenzatorjev. 
 Površina tokovnih zank naj bo čim manjša. 
 Kratke povezave za zmanjšanje presluhov. 
Ko elemente razporedimo, si narišemo okvir, ki nam predstavlja velikost tiskanine in 
začnemo s povezovanjem komponent. Po končanem povezovanju uporabimo 
funkcijo Poligon, obrobimo celotno tiskanino ter poligonu dodamo enako ime kot masi 
(GND). S klikom na ukaz Ratsnest se prazen prostor zapolni z bakrom (Slika 3.22), ki 
je povezan na maso. Tiskanina je izdelana v dvoslojni tehniki. 
 
 
Slika 3.22: Tiskano vezje v dvoslojni tehniki. Z uporabo poligonov neuporabljen prostor 
prekrijemo z maso. 
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Po zaključenem delu zaženemo DRC, ki narisano vezje preveri, če zadostuje 
pravilom, ki smo jih postavili. Obstaja veliko različnih vrst DRC pravil. Med najbolj 
osnovne štejemo: 
 Clerance: razdalja med dvema povezavama ali skoznikoma. Z manjšanjem 
razdalje ne gre pretiravati, saj lahko pride do kratkih stikov pri izdelavi 
tiskanine. 
 Overlap: prekrivanje povezav zaradi napak pri povezovanju. 
 Dimension: razdalja povezav od roba tiskanine. Če povezavo peljemo preblizu 
roba, se lahko med rezanjem tiskanine povezava prekine. 
Na koncu smo s čarovnikom izvozili potrebne datoteke za izdelavo tiskanine ter jih 
poslali proizvajalcu. Kosovnice elementov nismo pošiljali, saj smo tiskanino spajkali 










4 Test modula 
 
Po končanem spajkanju je sledil test in kratka analiza modula. Predvsem nas je 
zanimalo, kako se informacije preslikajo na serijski vmesnik in obratno. Test smo 
izvedli s pomočjo terminalskih programov. Za opazovanje internetnih paketov smo 
uporabili brezplačno orodje Wireshark in z logičnim analizatorjem posneli nekaj 
okvirov serijske komunikacije, kar je predstavljeno na koncu tega poglavja. 
Terminal je program, ki nam omogoča komunikacijo z oddaljenim računalnikom 
oziroma drugo vrsto naprave, s katero vzpostavimo povezavo. Današnji terminali 
vsebujejo grafične vmesnike za lažjo konfiguracijo povezave, vendar sama 
komunikacija običajno poteka v tekstovnem oknu. Zelo primerni so za delo z 
mikrokrmilniškimi sistemi, saj nam omogočajo vpogled v podatke, ki jih pošiljamo ali 
sprejemamo, s čimer si pomagamo pri razhroščevanju, testiranju komunikacije, 
kalibraciji senzorjev itn. Pri testu bomo na strani serijske povezave uporabili Hterm. 
Odlikuje ga pregleden grafični vmesnik, poleg tega lahko podatke prikaže v kodiranjih 
ASCII, HEX, DEC in BIN. Test omrežne povezave bomo izvedli s programom 
Hercules, ki omogoča povezave po protokolih UDP, TCP in lahko deluje v načinu 
strežnika. 
Za začetek testa smo se lotili konfiguracije vezja Xport. Konfiguracija lahko poteka 
preko Telnet povezave na vratih 9999 ali grafičnega vmesnika, ki je naložen v 
spomin naprave. Konfiguracijo lahko spreminjamo tudi preko serijskega vmesnika. 
Ta možnost se izkaže za zelo uporabno, če z napačnimi nastavitvami onemogočimo 
povezavo preko omrežja. 
Na prvo težava smo naleteli, ko smo ob posodobitvi strojne programske opreme 
(Firmware) spregledali podatek, da je potrebno posodobiti tudi grafični vmesnik. 
Rezultat je bil zanimiv. Nekaterih nastavitev ni bilo mogoče spreminjati, poleg tega je 
ob shranjevanju sprememb prihajalo do napak. Ko smo posodobili tudi grafični 
vmesnik, so bile težave odpravljene. Grafični vmesnik ali uporabniške spletne strani 





Do grafičnega vmesnika smo dostopali s pomočjo brskalnika Chrome. Nastavitev 
samodejnega naslavljanja IP smo spremenili v statično, modulu smo določili IP 
naslov ter masko omrežja (Slika 4.1). S tem smo se izognili vsakokratnemu 
preverjanju IP naslova ob ponovnem zagonu modula. 
 
 
Slika 4.1:  Nastavljanje IP naslovov. Ker smo modul testirali v lokalnem omrežju, 
nastavitev privzetega prehoda in DNS strežnika nismo potrebovali. 
 
V nastavitvah serijske povezave, ki jih prikazuje slika 4.2 smo izbrali protokol RS232 
s hitrostjo 9600 baudov, osmimi biti za podatke in enim stop bitom. Kontrole prenosa 




Slika 4.2: Nastavitve serijske povezave. 
 
Pack control nastavitev se uporablja za zmanjšanje prometa preko omrežja. S to 
nastavitvijo določimo, na koliko časa naj se pošljejo podatki s serijske povezave, 
lahko pa izberemo tudi oddajo podatka z izbranimi znaki. 
Ostane nam še nastavitev omrežne povezave (Slika 4.3). Komunikacija bo potekala 
preko protokola TCP. Na izbiro imamo pasivno ali aktivno povezavo. V primeru 
pasivne povezave vezja Xport deluje v načinu strežnika, ki čaka na zahtevo po 
vzpostavitvi povezave. Aktivna povezava na drugi strani predstavlja odjemalski način 
povezovanja, kjer vezje Xport pošlje zahtevo po vzpostavitvi povezave na nastavljen 
IP naslov. V tem razdelku nastavitev je zelo pomembna nastavitev Local port, s 
katero določimo, na katera vrata moramo poslati podatke, da se preslikajo na serijski 






Slika 4.3: Nastavitev načina delovanja Xporta 
 
 
Prvi test smo izvedli v terminalu Hercules. Terminal smo konfigurirali glede na 
izbrane nastavitve in vzpostavili povezavo. Na serijski povezavi smo kratko sklenili 
povezavi Rx in Tx in s tem izvedli preprost test z odmevom (ECHO). S tem smo 




Slika 4.4: Test ECHO je izveden s kratkostičnikom na serijski povezavi. 
 
Drugi test je potekal s terminalom na strani serijske povezave. Računalnik, s katerim 
smo opravljali test, ni imel serijskega vmesnika, zato smo ga izvedli s pretvornikom 
USB – RS232 proizvajalca Aten (Slika 4.5). Pretvornik ima standardni izhodni 
priključek DB9. V primeru uporabe standarda RS232 se uporablja standardna vezava 
priključka DB9, ki je prikazana v tabeli 4.1. 
 
Tabela 4.1: Standardna vezava priključka DB9. 
PIN # Opis funkcije 
Pin 1 Data Carrier Detect (DCD) 
Pin 2 Recive Data (RD) 
Pin 3 Transmit Data (TX) 
Pin 4 Data Terminal Ready (DTR) 
Pin 5 Ground 
Pin 6 Data Set Ready (DSR) 
Pin 7 Request to Send (RTS) 
Pin 8 Clear to Send (CTS) 






Slika 4.5: Priklop modula na računalnik, ki nima serijskega vmesnika. 
V tem testu smo izmenjali nekaj sporočil med terminaloma in si ogledali podrobnosti 
povezave. Takoj ob vzpostavitvi omrežne povezave smo na serijski vmesnik dobili 
sporočilo »CI IP \r \n«, ki ga nismo poslali preko terminala. Sporočilo prikazuje slika 
4.6. Izkaže se, da ob vzpostavitvi povezave vezja Xport samodejno preda IP naslov 
odjemalca. Ta funkcija je lahko priročna, če se na modul povezuje več različnih 
naprav. S tem podatkom lahko ustvarimo odgovor za naprave, ki uporabljajo 
avtomatično dodeljene IP naslove. Ob prekinitvi povezave Xport pošlje samo znak 




Slika 4.6: Prejeti podatek preko serijskega vmesnika. Prva in tretja vrstica sta podatka, 
ki jih ob vzpostavitvi in prekinitvi povezave doda vezje Xport. 
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Za konec si oglejmo še dve orodji, ki smo ju uporabili pri analizi komunikacije modula.  
Serijsko komunikacijo smo posneli z logičnim analizatorjem Saleae (Slika 4.8). 
Logični analizator je naprava za zajemanje digitalnih signalov, kar nam lahko služi za 
beleženje podatkov, dekodiranje protokolov, obratni inženiring naprav itn. Zajem 
signalov poteka na fizični ravni povezave, kar nam omogoča vpogled v komunikacijo, 
to pa je lahko velika prednost proti programski analizi. 
 
Slika 4.7: Zajem podatkov, ki smo jih poslali  iz ene od aplikacij med izvedbo testa. Kot 
vidimo, sta na začetku in na koncu podatka znaka 0x02 in 0x03. V ASCII tabeli lahko 
preverimo, da gre za znaka STX (Start of Text) in ETX (End of Text). Znaka 
predstavljata glavo, ki jo doda dotična aplikacija podatkom. Izkazalo se je, da 
moramo ta znaka dodati tudi, kadar podatke pošiljamo s smeri serijskega vmesnika, 
saj v nasprotnem primeru aplikacija podatke zavrže. 
 
Na sliki 4.7 je zajet podatek, ki smo ga poslali iz računalniške aplikacije. Program 
Saleae omogoča dekodiranje standardnih protokolov, kot so RS232, I2C, SPI … S 
tem nam zelo olajša tolmačenje zajetih podatkov. V nastavitvah smo izbrali 
asinhrono komunikacijo ter nastavili že znane parametre povezave. V prvih zajemih 
smo namesto dekodiranih vrednosti prejeli napako okvirja, kar je največkrat 
posledica napačnih nastavitev parametrov ali neujemanje ure komunikacije. V našem 
primeru smo napako odpravili z izbiro invertiranega signala, saj je bilo dekodiranje 






Slika 4.8: Priklop logičnega analizatorja Saleae na serijsko komunikacijo. 
 
Za analizo omrežne povezave logični analizator vezij Saleae ni bil najprimernejša 
izbira. Pripadajoča programska oprema ne dekodira ethernet okvirjev. Uporabili smo 
brezplačni program Wireshark. Wireshark je orodje za opazovanje omrežja in spada 
v družino vohljačev (ang. »sniffer«). Odlikujeta ga odličen grafični vmesnik in njegova 
zmogljivost, saj dekodira več kot 260 protokolov, omogoča analizo v realnem času, 
filtriranje prikazanega prometa in rekonstrukcijo TCP toka. Podatke zajema v 
zgornjem delu fizičnega sloja, tako da ob zajemu izpusti samo sinhronizacijske bite in 
FCS ethernet okvirja. 
Grafični vmesnik je razdeljen na tri dele. V zgornjem delu je prikazan ves omrežni 
promet, ki smo ga zajeli. Na sredini so prikazane podrobnosti izbranega paketa. V 
spodnjem delu je prikazana vsebina izbranega paketa še v šestnajstiški in ASCII 
obliki. Poglejmo si zajem podatkov na sliki 4.9, v katerem je bila vzpostavljena 




Slika 4.9: Wireshark ima odličen grafični vmesnik, ki prikazuje dekodirane pakete. Pri 
uporabi TCP protokola prikazuje naslova IP, dolžino paketa, vrata, preko katerih 
poteka povezava, zastavice v TCP glavi, številko zaporedja in številko potrditve v 
relativni obliki, okno ter dolžino podatkov. 
 
Povezava se začne z ARP zahtevo, ki jo pošlje računalnik, na katerem uporabljamo 
terminalski program. S to zahtevo sporoči, naj se mu javi naprava z izbranim IP 
naslovom. Paket pošlje vsem napravam v omrežju. To stori tako, da paket naslovi na 
MAC naslov »ff:ff:ff:ff:ff:ff«. Naprava, katere IP naslov se ujema, odgovori preko 
protokola ARP in pošlje svoj MAC naslov. Za zmanjšanje števila zahtev ARP v 
omrežju, naprave uporabljajo tabele, v katere si shranjujejo povezavo med IP in MAC 
naslovi. Pri ARP zahtevah se lepo vidi, kako Wireshark prve tri bajte MAC naslova 
dekodira kot proizvajalca naprave. V paketih 3 in 4 ARP zahtevo ponovi še vezje 
Xport. 
Trojno rokovanje predstavljajo paketi 3, 6 in 7, kar vidimo po postavljenih zastavicah 
v TCP glavi. Paketi 8, 9, 10, 12 in 13 so posledica protokola Telnet, na katerem 
temelji povezava terminala. V njih se prenašajo NVT (Network Virtual Terminal) 
sporočila, ki nadzirajo telnet sejo. Ta sporočila lahko vidimo tudi na sliki 4.4 s 
predpono NVT. 
V paketu 11 (Slika 4.10) je preneseno naše sporočilo »test«. Paketi 14, 15 in 16 
predstavljajo prekinitev povezave TCP na zahtevo odjemalca. Zahtevo za prekinitev 
TCP povezave lahko pošlje strežnik ali odjemalec. Povezava se prav tako zaključi z 




Slika 4.10: Paket 11, v katerem se je preneslo naše sporočilo. Odprt je zavihek TCP 
paketa, kjer vidimo prisotnost podatkov, ki so bili opisani v poglavju Ovijanje 
podatkov. 
 
S tem je test modula zaključen. Spoznali smo delovanje modula in nekaterih 












5 Sklepne ugotovitve 
 
Cilj diplomskega dela je bil izdelati internetni modul, ki bo omogočal povezavo naprav 
na internet. Za zanesljiv prenos preko interneta smo izbrali protokol TCP. S 
pretvorniki ravni serijske komunikacije smo razširili možnost uporabe na več naprav. 
Med izdelavo diplomskega dela me je najbolj presenetilo število protokolov in pravil, 
ki jih internetno omrežje uporablja za svoje delovanje. Teorija o tej temi je tako 
obsežna, da se je na koncu težko odločiti, kateri del bi poudaril, saj bi podrobna 
razlaga protokolov hitro presegla okvirje diplomskega dela. V uvodnih opisih 
protokolov sem zato opisal dele, ki se nanašajo na praktični del naloge. 
Med načrtovanjem modula sem se seznanil z načrtovalskimi pristopi ter izbral najbolj 
ugodnega. Sama izdelava modula ni bila zapletena, kar izhaja iz dejstva, da je modul 
zgrajen samo iz bistvenih komponent za svoje delovanje. Načrtovanje na ravni 
integriranih vezij na prvi pogled ni videti tako zapleteno kot v času analogne dobe, se 
pa težave pojavijo, ko tako vezje pogledamo z vidika EMC. V našem primeru gre 
samo za prototip, ki bo služil domači uporabi, zato teh področij nismo obravnavali. 
Načrtovanje sheme je potekalo brez večjih težav. Pri izdelavi načrtov tiskanega vezja 
sem moral proučiti standarde podnožij SMD komponent. Uporaba dvoslojne tiskanine 
se je izkazala kot prednost pri povezovanju, saj imamo za realizacijo dve površini. 
Test modula je potekal brez večjih težav. Preučil sem več terminalskih programov in 
izbral najbolj primerne za dober prikaz testa. 
Zastavljeni cilji so bili uspešno izvedeni. Poudariti moram, da v diplomskem delu 
nisem izpostavil varnostnega vidika internetne komunikacije, ki ima v digitalni dobi 
velik pomen. Ker v opisanem primeru ne gre za resno tržno aplikacijo, sem si to 
lahko privoščili. Modul je uporaben za veliko število aplikacij, verjetno pa bom z njim 
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